Kraul [Hrsg.]

Das neue Recht
der digitalen Dienste

Digital Services Act (DSA)

{} Nomos



https://www.nomos-shop.de/isbn/978-3-8487-8795-1

Dr. Torsten Kraul [Hrsg.]

Das neue Recht
der digitalen Dienste

Digital Services Act (DSA)

Dr. Marvin Bartels, Rechtsanwalt, Berlin | Dr. Torsten Kraul, LLM. (London), Rechtsanwalt,
Berlin | Dr. Niklas Maamar, Rechtsanwalt, Berlin | Konstantina Nathanail, Berlin | Patrick
Neidinger, LL.M. (University of Southern California), Rechtsanwalt, Miinchen | Dr. Julia
Wildgans, Miinchen

© NOMOS Verlagsgesellschaft. Alle Rechte vorbehalten.



https://www.nomos-shop.de/isbn/978-3-8487-8795-1

Zitiervorschlag: Kraul Der neue DSA/Bearbeiter § ... Rn. ...

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in
der Deutschen Nationalbibliografie; detaillierte bibliografische
Daten sind im Internet tber http://dnb.d-nb.de abrufbar.

ISBN 978-3-8487-8795-1 (Print)
ISBN 978-3-7489-3437-0 (ePDF)

1. Auflage 2023

© Nomos Verlagsgesellschaft, Baden-Baden 2023. Gesamtverantwortung fiir Druck
und Herstellung bei der Nomos Verlagsgesellschaft mbH & Co. KG. Alle Rechte, auch die
des Nachdrucks von Ausziigen, der fotomechanischen Wiedergabe und der Ubersetzung,
vorbehalten.

© NOMOS Verlagsgesellschaft. Alle Rechte vorbehalten.



https://www.nomos-shop.de/isbn/978-3-8487-8795-1

Vorwort

Mit der Digitalen Agenda fiir Europa fur das Jahrzehnt 2020-2030 stellt sich die
EU-Kommission der Aufgabe, die Errichtung sicherer digitaler Riume und Dienste,
die Herstellung gleicher Wettbewerbsbedingungen in digitalen Markten mit grofSen
Plattformen und die digitale Souverinitit Europas zu fordern. Hierzu verfolgt der
europiische Gesetzgeber derzeit in einem atemberaubenden Tempo neue Regulierungs-
vorhaben.

Zu den Kernelementen dieser Regelungsinstrumente gehort neben dem Gesetz tber
digitale Mirkte (Digital Markets Act, DMA), das als besonderer Ausfluss des Kartell-
rechts unlauteren Praktiken als ,, Torwiachter identifizierter grofSer Online-Plattformen
entgegentreten soll, das Gesetz tiber digitale Dienste (Digital Services Act, DSA). Der
DSA ist am 16.11.2022 in Kraft getreten, wobei ein GrofSteil der darin verankerten
Pflichten ab dem 17.2.2024 anwendbar sein wird. Der DSA betrifft samtliche digitalen
Dienste, die als Vermittler fungieren und insbesondere Verbrauchern den Zugang zu
Waren, Dienstleistungen und Inhalten ermdglichen, darunter Suchmaschinen und On-
line-Marktplitze. Als Weiterentwicklung der E-Commerce-RL fiihrt der DSA zunichst
die bewiahrten Regelungen zur Haftungsprivilegierung der Intermedidre fort, erlegt
diesen jedoch in einem abgestuften Regelungsregime abhingig von Art und GrofSe
der Intermedidre Pflichten auf, um fir einen besseren Schutz der Nutzer und der
Grundrechte im Internet zu sorgen, einen soliden Rahmen fiir die Transparenz und Re-
chenschaftspflicht der Online-Plattformen zu schaffen und einen einzigen einheitlichen
Rahmen in der gesamten EU zu bieten.

Als eine der ersten umfassenden Darstellungen soll dieses Handbuch einen praxisge-
rechten Einstieg in die umfangreichen Regelungen des DSA ermdéglichen. Dem Aufbau
des DSA folgend werden darin ausgehend von dem Hintergrund der Neuregelungen der
Anwendungsbereich und die gegeniiber der E-Commerce-RL weiterentwickelten Be-
stimmungen zur Haftungsprivilegierung der Intermediire beschrieben. Ein Kernstiick
der Darstellung bilden die umfangreichen Pflichten der Plattformen sowie das System
der behordlichen und privaten Durchsetzung dieser Pflichten und der Sanktionen bei
Nichteinhaltung des DSA.

Freilich befinden wir uns in der Frithphase im Umgang mit dem DSA - eine Vielzahl
an Sachfragen wird sich erst in der konkreten Anwendung stellen, Rechtsfragen werden
erst im Laufe der Zeit von der Literatur und der Rechtsprechung aufgegriffen werden.
Insofern versteht sich dieses Werk auch als Beitrag zu einem kiunftigen Diskussions-
prozess in Praxis und Wissenschaft. Kritik, Fragen und Anregungen sind jederzeit
gerne willkommen.

An dieser Stelle bleibt dem Herausgeber noch, sich bei allen Mitautorinnen und
-autoren ganz herzlich fiir die intensiven und fruchtbaren Diskussionen und fiir ihre
Beitrige zu bedanken, die angesichts des Ziels eines Erscheinens dieses Werks direkt
nach Inkrafttreten des DSA in auflergewohnlich kurzer Frist erstellt werden konnten.

Berlin, im Januar 2023 Torsten Kraul
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§ 1 Einfiihrung

Literatur: Bertuzzi, European Parliament rejects consolidated text of the Digital Ser-
vices Act, Euractiv v. 10.6.2022, abrufbar unter https://www.euractiv.com/section/di
gital/news/european-parliament-rejects-consolidated-text-of-the-digital-services-act;
Breyer, Digital Services Act: IMCO report is a missed opportunity in the fight against
surveillance capitalism on the Internet, Webseite von Patrick Breyer v. 9.12.2021, ab-
rufbar unter https://www.patrick-breyer.de/en/digital-services-act-imco-report-is-a-mi
ssed-opportunity-in-the-fight-against-surveillance-capitalism-on-the-internet; De
Gregorio/Pollicino, The European Constitutional Road to Address Platform Power,
Verfassungsblog v. 31.8.2021, abrufbar unter https://verfassungsblog.de/power-dsa-d
ma-03; De Streel/Husovec, The e-commerce Directive as the cornerstone of the Internal
Market, Mai 2020, PE 648.797, abrufbar unter https://www.europarl.europa.eu/Reg
Data/etudes/STUD/2020/648797/IPOL_STU(2020)648797_EN.pdf; Denga, Platt-
formregulierung durch europaische Werte: Zur Bindung von Meinungsplattformen an
EU-Grundrechte, EuR 2021, 569; DG CNECT, Note for an orientation discussion at
the DSM Steering Group, Juni 2019, abrufbar unter https://cdn.netzpolitik.org/wp-u
pload/2019/07/Digital-Services-Act-note-DG-Connect-June-2019.pdf; Europdiische
Kommission, Die ersten 100 Tage, abrufbar unter https://ec.europa.eu/info/about-eur
opean-commission/what-european-commission-does/delivering-political-priorities/firs
t-100-days_de; Europdische Kommission, Digital Economy and Social Index 2021,
Research and Innovation: ICT projects in Horizon 2020, abrufbar unter https://ec.eu
ropa.eu/newsroom/dae/redirection/document/80550; Europdische Kommission, Ein
Europa fir das digitale Zeitalter — was sich fir Plattformen dndert, abrufbar unter
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-s
ervices-act-ensuring-safe-and-accountable-online-environment/europe-fit-digital-age-
new-online-rules-platforms_de; Europdische Kommission, Ein Europa fuir das digitale
Zeitalter, abrufbar unter https://ec.europa.eu/info/strategy/priorities-2019-2024/euro
pe-fit-digital-age_de; Europdische Kommission, Mitteilung der Kommission an das
Europdische Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss
und den Ausschuss der Regionen: Eine Digitale Agenda fur Europa, 19.5.2010,
COM(2010) 245 final; Europdische Kommission, Mitteilung der Kommission an das
Europdische Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss
und den Ausschuss der Regionen: Online-Plattformen im digitalen Binnenmarkt, Chan-
ce und Herausforderungen fur Europa, 25.5.2016, COM(2016) 288 final; Europdische
Kommission, Europdische Kommission und IT-Unternechmen geben Verhaltenskodex
zur Bekdmpfung illegaler Hassrede im Internet bekannt, Pressemitteilung v. 31.5.2016,
abrufbar unter https://ec.europa.eu/commission/presscorner/detail/de/IP_16_1937;
Europdische Kommission, Sicherheitsunion: Kommission verstirkt Bemiithungen im
Kampf gegen illegale Online-Inhalte, Pressemitteilung v. 28.9.2017, abrufbar unter
https://ec.europa.eu/commission/presscorner/detail/de/IP_17_3493; Europdische
Kommission, Mitteilung der Kommission an das Europaische Parlament, den Rat, den
Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen: Ge-
staltung der digitalen Zukunft Europas, 19.2.2020, COM(2020) 67 final; Europdische
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§ 1 Einfiihrung

Kommission, Impact Assessment accompanying the document Proposal for a Regula-
tion of the Europe-an Parliament and of the Council on a Single Market For Digital
Services (Digital Services Act) and amending Directive 2000/31/EC, 15.12.2020,
SWD(2020) 348 final, Part 1 (zit.: Europdische Kommission, Impact Assessment,
SWD(2020) 348 final, Part 1); Europdische Kommission, Open Public Consultation
on the Digital Services Act Package, Summary Report, 15.12.2020, Ref.
Ares(2020)7629347; Europdische Kommission, Statement by Executive Vice-President
Vestager on the Commission proposal on new rules for digital platforms, Pressemittei-
lung v. 15.12.2020, abrufbar unter https://ec.europa.eu/commission/presscorner/detai
1/en/STATEMENT_20_2450; Hessel/Reusch, Kommentar: Der Digital Services Act —
ein ,,Grundgesetz fir das Internet“?, heise online v. 27.4.2022, abrufbar unter https://
www.heise.de/meinung/Kommentar-Der-Dgitial-Services-Act-ein-Grundgesetz-fuer-d
as-Internet-7066735.html; Holznagel, Zu starke Nutzerrechte in Art. 17 und 18 DSA,
CR 2022, 594; International Telecommunications Union, Social and Economic Impact
of Digital Transformation on the Economy, GSR-17 Discussion paper, Juli 2017, ab-
rufbar unter https://www.itu.int/en/ITU-D/Conferences/GSR/Documents/GSR2017/S
oc_Eco_impact_Digital_transformation_final GSR.pdf; Janal, Haftung und Verant-
wortung im Entwurf des Digital Services Acts, ZEuP 2021, 227; Klausa, Einigung zu
Stay-Down-Pflichten im DSA, Tagesspiegel Background v. 15.6.2022, abrufbar unter
https://background.tagesspiegel.de/digitalisierung/einigung-zu-stay-down-pflichten-im
-dsa; Krause, Auf dem Weg zur unionsrechtlichen Regelung von Plattformtitigkeiten.
Die Kommissionsinitiative zur Plattformarbeit, NZA 2022, 521; Kiibhl, Das neue
Grundgesetz fur Onlinedienste, Zeit online v. 14.12.2020, abrufbar unter https://ww
w.zeit.de/digital/internet/2020-12/digital-servcies-act-eu-kommission-facebook-googl
e-amazon-gesetz; Nolte, Hate-Speech, Fake-News, das ,,Netzwerkdurchsetzungsge-
setz* und Vielfaltsicherung durch Suchmaschinen, ZUM 2017, 552; OECD, The Role
of Internet Intermediaries in Advancing Public Policy Objectives, September 2011, ab-
rufbar unter https://www.oecd.org/sti/ieconomy/theroleofinternetintermediariesinadv
ancingpublicpolicyobjectives.htm; Oxford Economics, Digital Spillover, 5.9.2017,
abrufbar unter https://www.huawei.com/minisite/gci/en/digital-spillover/files/gci_digit
al_spillover.pdf; Paal/Kumkar, Die digitale Zukunft Europas, ZfDR 2021, 97; Pods-
zun/Langenstein, Gatekeeper im Visier, Legal Tribune Online v. 16.12.2020, abrufbar
unter https://www.lto.de/recht/hintergruende/h/eu-digital-wirtschaft-regulierung-platt
formen-intermediaere-dsa-dma-kommission-datenschutz-kartellrecht; Rat, Gesetz
uber digitale Dienste: Vorldufige Einigung zwischen Rat und Europaischem Parlament,
um das Internet zu einem sichereren Raum fur Menschen in Europa zu machen, Pres-
semitteilung v. 23.4.2022, abrufbar unter https://www.consilium.europa.eu/de/press/
press-releases/2022/04/23/digital-services-act-council-and-european-parliament-reach
-deal-on-a-safer-online-space; Rat, Gesetz tiber digitale Dienste: Rat erteilt endgultige
Zustimmung zum Schutz der Nutzerrechte im Internet, Pressemitteilung v. 4.10.2022,
abrufbar unter https://www.consilium.europa.eu/de/press/press-releases/2022/10/04/d
sa-council-gives-final-approval-to-the-protection-of-users-rights-online; Raue,
Plattformnutzungsvertrige im Lichte der gesteigerten Grundrechtsbindung marktstar-
ker sozialer Netze, NJW 2022, 209; Schmid/Grewe, Digital Services Act: Neues
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A. Ein ,Grundgesetz“ fiir digitale Dienste?

,»Grundgesetz fiir Onlinedienste“? Auswirkungen des Kommissionsentwurfs fiir die
Digitalwirtschaft, MMR 2021, 279; Schultejans, Als Bayern das Internet ,,zumachen*
wollte, t-online v. 17.11.2019, abrufbar unter https://www.t-online.de/digital/id_868
19388/compuserve-prozess-in-muenchen-als-bayern-das-internet-zumachen-wollte.
html; Staudenmayer, Die Anpassung des Privatrechts an die digitale Wirtschaft, IWRZ
2020, 147; Wissenschaftliche Dienste des Deutschen Bundestages, Regulierung von
Intermedidren, 29.8.2018, WD 10-3000-062/18.
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A. Ein,Grundgesetz“ fiir digitale Dienste?

Als die Vizeprisidentin der Europiischen Kommission und Digital-Kommissarin Mar-
grethe Vestager im Dezember 2020 den Digital Services Act (DSA) und den Digital
Markets Act (DMA) vorstellte, sprach sie von Meilensteinen auf dem Weg der Europa-
ischen Union in das digitale Zeitalter.! Der DSA sei mit der ersten Ampel vergleichbar,
die Anfang des 20. Jahrhunderts in Cleveland aufgestellt wurde, um den immer stirker
werdenden Autoverkehr auf den StrafSen zu regeln und Schaden von den Verkehrsteil-
nehmenden? abzuhalten. So wie die erste Ampel solle der DSA etwas mehr als 100 Jahre
spater ein Regelungssystem mit weltweiter Vorbildwirkung schaffen, um den Verkehr
auf den , digitalen StrafSen“ des 21. Jahrhunderts zu ordnen und ein vertrauenswiirdiges
Online-Umfeld zu schaffen. Dabei verfolge der DSA drei Ziele: erstens die Verbesserung
der Sicherheit der Nutzer, zweitens die Erhohung der Transparenz von Plattformen und
drittens die Starkung der Rechtsdurchsetzung gegentiber digitalen Akteuren.

In einem Satz zusammengefasst, schafft der DSA einen harmonisierten horizontalen
Rechtsrahmen fiir in der Europaischen Union angebotene digitale Dienste, der Anbieter
vom einzelnen WLAN bis zum sozialen Netzwerk mit Millionen von Nutzern erfasst.
Der DSA ist an die Vermittlungsdienste im Internet, also Access-, Caching- und Hos-
ting-Provider, adressiert und erlegt ihnen abhangig von ihrer Rolle, GrofSe und Wirkung
im digitalen Okosystem spezifische Obliegenheiten und Verpflichtungen auf. Um das
Ziel eines sicheren, vorhersehbaren und vertrauenswiirdigen digitalen Binnenmarkts
(hierzu § 2 in diesem Band) zu erreichen, behilt der DSA zunichst die aus der E-Com-
merce-RL bekannten Haftungsprivilegierungen von Intermedidren bei (hierzu § 3).
Diese bekannte Basis zur Haftung fiir fremde Inhalte ergianzt der DSA um ein System

1 Europiische Kommission, Statement by Executive Vice-President Vestager on the Commission proposal on
new rules for digital platforms, Pressemitteilung v. 15.12.2020.

2 Wir nutzen im Folgenden im Hinblick auf die bessere Nachvollziehbarkeit das generische Maskulinum dort,
wo es auch der DSA tut, und bemiihen uns im Ubrigen um geschlechtsneutrale Formulierungen. In beiden
Fillen sind Personen jeglichen Geschlechts gleichermaflen gemeint.
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§ 1 Einfiihrung

von weitreichenden Sorgfaltspflichten der Vermittlungsdienste (hierzu § 4) und der be-
hordlichen Durchsetzung der neuen Pflichten (hierzu § 5).

Immer wieder wurde der DSA als ,,Grundgesetz* fiir das Internet bezeichnet.’ Es
sei der Versuch, europdische Verfassungswerte in die privaten Rechtsbeziehungen
zwischen Diensten und Nutzern zu tibersetzen, um die Macht digitaler Plattformen zu
begrenzen.* Insofern steht der DSA in der gedanklichen Linie, die grofle Plattformen
wegen ihrer zentralen Rolle als Forum fiir 6ffentliche Diskussionen zunehmend in
eine grundrechtsgebundene Stellung riickt.’ Die Regelungen des DSA sind damit
eine Gratwanderung zwischen einem verstarkten Schutz der Nutzer vor illegalen und
schiadlichen Inhalten und der Wahrung der Meinungsfreiheit im digitalen Raum.
Politisch geprigt waren die Verhandlungen zum DSA durch die kontrovers gefiihrten
Diskussionen iiber Hass und Hetze im Internet (Hate Speech), die Verbreitung von
Falschinformationen (Fake News) und koordinierte Kampagnen zur Manipulation und
Beeinflussung im Umfeld von Wahlen und Abstimmungen. Gleichzeitig hat sich die
technische Landschaft der Vermittlungsdienste verandert und entwickelt sich bis heute
jeden Tag weiter. Empfehlungssysteme auf Basis Kunstlicher Intelligenz prasentieren
dem Nutzer personalisierte Vorschlidge fiir Inhalte, die er konsumieren, und Waren, die
er kaufen soll. Dienste wie TikTok sind nicht mehr darauf ausgelegt, dass der Nutzer
den Inhalt findet, den er anschauen will. Stattdessen findet der Inhalt den passenden
Nutzer — mithilfe von Algorithmen, die steuern, was der Nutzer sieht. Dadurch wachst
die Bedeutung der digitalen Plattformen fiir die Vermittlung und Verbreitung von
Informationen weiter. Zugleich entstehen vollig neue Risiken, etwa das Phinomen der
Echokammern oder Filterblasen. Vor diesem Hintergrund ist der DSA als Versuch zu
sehen, den gesellschaftlichen Kompromiss zum Umgang mit den Chancen und Risiken
der digitalen Vermittler neu auszuhandeln.

Ob der DSA dadurch den Charakter einer digitalen Verfassung erlangt, wird wohl
zu Recht angezweifelt.® Mit seinem umfassenden und ehrgeizigen Regulierungsansatz
stellt der DSA aber jedenfalls den zentralen regulatorischen Rahmen fir ,,Ein Europa
fiir das digitale Zeitalter“” dar, dessen Effektivitit bei der Bekimpfung illegaler Inhalte
und der Losung der gesellschaftlichen Konflikte durch die Vermittlungsdienste sich in
Zukunft wird erweisen miissen.

B. Der DSA als Teil der europdischen Digitalstrategie

Mit dem DSA setzt sich die Entwicklung der Digitalstrategie der Europaischen Union
stringent fort. Die europdische Digitalpolitik kann auf eine lange Geschichte zurtck-
blicken. War sie zu Beginn noch auf die Kommunikationsinfrastruktur konzentriert,®
hat sich der Blick mit der Entwicklung des Internets zunichst auf den elektronischen

3 Hessel/Reusch, Kommentar: Der Digital Services Act — ein ,,Grundgesetz fiir das Internet“?, heise online v.
27.4.2022; Kiihl, Das neue Grundgesetz fiir Onlinedienste, Zeit online v. 14.12.2020; Schmid/Grewe MMR
2021, 279.

4 De Gregorio/Pollicino, The European Constitutional Road to Address Platform Power, Verfassungsblog v.
31.8.2021.

5 Raue NJW 2022, 209; kritisch Denga EuR 2021, 569 (584 ff.).

6 Podszun/Langenstein, Gatekeeper im Visier, Legal Tribune Online v. 16.12.2020.

7 Europiische Kommission, Ein Europa fiir das digitale Zeitalter.

8 Vgl. dazu RL 90/387/EWG, RL 95/62/EG und Entscheidung Nr. 1336/97/EG.
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Die Zeit der Online-Plattformen, die nach dem Prinzip ,,too big to care“ funktionieren,

ist vorbei — mit diesen markanten Worten kiindigte EU-Binnenmarkt-Kommissar

Thierry Breton die Einigung iiber den DSA an.?”* Schon der sprachliche Anklang an die

Regulierung von Banken (,,too big to fail“) zeigt, welche Bedeutung und Komplexitit
die Kommission dem Regulierungsrahmen fiir den digitalen Raum zumisst. Der DSA
schafft dabei erstmals verbindliche Pflichten firr Online-Vermittlungsdienste, ob klein

oder grof3, die unmittelbar und europaweit einheitlich gelten.

Ausgangspunkt der Diskussionen zur Normierung der Sorgfaltspflichten im DSA war

die Erkenntnis, dass sich das Problem der illegalen Inhalte und Téatigkeiten im Internet

nicht allein durch Haftungsvorschriften fiir die Intermedidre bewaltigen lasst (Erwgr. 27

274 Europdische Kommission, Sneak Peek: how the Commission will enforce the DSA & DMA - Blog of
Commissioner Thierry Breton, Statement 22/4327 v. 5.7.2022; @ThierryBreton auf Twitter, 23.4.2022 um
02:17 Uhr (abrufbar unter https://twitter.com/thierrybreton/status/1517658796927164417).
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§ 4 Sorgfaltspflichten der Anbieter von Vermittlungsdiensten

DSA).275 Stattdessen verfolgt der DSA den Ansatz, die bisherigen Haftungsprivilegie-
rungen aus der E-Commerce-RL zu iibernehmen (— § 3 Rn.28) und durch gezielte
Sorgfaltspflichten zu ergidnzen. Das Regelungssystem soll die negativen Externalitiaten
von Vermittlungsdiensten — insbesondere die Verbreitung von illegalen Waren, Fake
News und Hate Speech — durch Organisations- und Verfahrensanforderungen mini-
mieren und die gesellschaftlichen Kosten bei den Anbietern internalisieren, ohne dafiir
das scharfe Schwert der Haftung zu ziehen.?”® Die Sorgfaltspflichten sind deswegen als
echte Handlungspflichten der Vermittlungsdienste ausgestaltet, die unabhingig neben
der Frage der Haftung fir fremde illegale Inhalte stehen und deshalb in einem eigenen
Kapitel geregelt werden (Erwgr. 41 DSA).

Der folgende Abschnitt gibt einen Uberblick iiber die Systematik der Sorgfaltspflichten
und deren Anwendungsbereich und stellt die einzelnen Pflichten dar. Dabei wird sich
zeigen, dass der DSA insofern — anders als bei der Frage der Haftung fiir fremde Inhalte
—an vielen Stellen neuartige Regelungskonzepte verfolgt und sehr umfassende Pflichten
fir eine Vielzahl digitaler Dienste einfiihrt.

B. Abgestufte Sorgfaltspflichten fiir Vermittlungsdienste

Die Geschiftsmodelle im Internet unterliegen einem stetigen Wandel und sind in
den zwei Jahrzehnten seit der Einfithrung der E-Commerce-RL deutlich vielfdltiger
geworden. Die E-Commerce-RL unterschied im Jahr 2000 noch zwischen drei grund-
legenden Vermittlungsdiensten: der reinen Durchleitung von Informationen durch
Access-Provider, der Zwischenspeicherung fiir das Caching und dem Hosting von
fremden Informationen. 22 Jahre spiter hat sich vor allem im Bereich der Hosting-An-
bieter eine grofSe Zahl von Vermittlungsdiensten entwickelt, die vielfaltige und ganz
verschiedene Risiken mit sich bringen, die zum Zeitpunkt der Einfithrung der E-Com-
merce-RL kaum absehbar waren. Dieser Diversifikation triagt der DSA Rechnung, in-
dem er die Kategorie des Hosting-Anbieters in mehrere Unterkategorien verfeinert und
ein abgestuftes System von Sorgfaltspflichten fiir unterschiedliche Vermittlungsdienste
vorsieht, bei dem die einzuhaltenden Pflichten mit der GrofSe und dem Risikoprofil des

Anbieters wachsen.2””

Der europdische Gesetzgeber hatte vor Augen, durch die Regelung von Sorgfaltspflich-
ten ein sicheres und transparentes Online-Umfeld zu schaffen. Dadurch sollen die
Grundrechte der Nutzer, vor allem besonders schutzbediirftiger Gruppen wie Minder-
jahriger, potenzieller Opfer von Hate Speech oder Verbraucher auf Handelsplattfor-
men, geschiitzt und das Vertrauen in digitale Markte gestarkt werden (Erwgr. 40 DSA).
Gerade in der offentlichen Wahrnehmung geht es dabei primidr um eine Regulierung
der groflen Tech-Plattformen aus dem Silicon Valley (Facebook, YouTube, Twitter &
Co.). Der Anwendungsbereich der Pflichten aus dem DSA reicht aber deutlich weiter.
Nach einer Untersuchung der Kommission gibt es in der EU etwa 10.000 Online-Platt-

275 Europiische Kommission, Impact Assessment, SWD(2020) 348 final, Part 1, 25. Vgl. etwa die Risiken aus
den Problemkreisen Fake News und Desinformation oder die Gefahr des Overblockings.

276 Eifert/Metzger/Schweitzer/Wagner CMLR 2021, 987 (995 f.).

277 Gerpott CR 2022, 516 (517).
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§ 5 Durchsetzung

LGrundsatz .........ocoovvuvviinnnnannn. 119 3. Weitere Fragen

II. Besonderheiten des DSA 121 L Vertretung . .
1. Regelungsgehalt des Art. 54 DSA 122 D. Fazit........coooiiiiiiiiiiiiiiininen.
2. Auslegung des § 823 Abs.2 BGB 124

A. Einleitung

Recht ist nur so gut wie seine Durchsetzung. Diese Erkenntnis folgte fur viele Beob-
achter aus Politik und Zivilgesellschaft nicht zuletzt aus den Erfahrungen mit der
DS-GVO. Obwohl die Europiische Union mit ihr eine globale Vorreiterrolle in der
Digitalregulierung eingenommen hat, wird beklagt, dass sie ihrem Anspruch nicht
habe gerecht werden konnen. Demnach weise die Durchsetzung der DS-GVO erheb-
liche Liicken auf und kénne systematische Datenschutzverstéfle nicht verhindern.*36
Dies beruhe etwa auf einer nicht immer ausreichenden finanziellen und personellen
Ausstattung der Datenschutzbehorden. Insbesondere hitten sich bestimmte kleinere
Datenschutzbehorden einzelner Mitgliedstaaten als Flaschenhals der Durchsetzung
erwiesen, ohne dass die Behorden anderer Mitgliedstaaten oder der Union ausreichend
Einfluss hitten nehmen kénnen.*87

Diese wahrgenommenen Fehler des DS-GVO-Durchsetzungsregimes wollte der Ge-
setzgeber im Rahmen des DSA nicht wiederholen.*3® Im Gegenteil: Auch beeinflusst
durch Beitrage aus Rechtswissenschaft und Zivilgesellschaft lassen sich zahlreiche Vor-
schriften des DSA als direkte Antwort auf die Erfahrungen mit der DS-GVO verste-
hen.*®” Thierry Breton, der fiir den DSA mitverantwortliche EU-Kommissar fiir den
Binnenmarkt, betont: ,,Enforcement is key“.** Welchen groflen Stellenwert die Durch-
setzung im Rahmen des DSA einnimmt, ldsst sich auch am Umfang des die Durchset-
zung betreffenden Kapitels IV erkennen. Mit Art. 49-88 DSA entfallen auf die Durch-
setzung etwa 43 % aller Vorschriften des DSA.

486 Aus den Medien etwa Burgess, How GDPR Is Failing, Wired v. 23.5.2022; Bodoni, Europe’s Data Law Is
Broken, Departing Privacy Chief Warns, Bloomberg v. 25.6.2021; Satariano, Europe’s Privacy Law Hasn’t
Shown Its Teeth, Frustrating Advocates, The New York Times v. 27.4.2020. Ebenso sowie mwN und
Bezug zum DSA auch Vergnolle, Enforcement of the DSA and the DMA: What did we learn from the
GDPR?, Verfassungsblog v. 3.9.2021.

487 Siehe etwa Ryan/Toner, Europe’s Enforcement Paralysis: ICCLs 2021 Report on the Enforcement Capacity
of Data Protection Authorities, 2021. Tatsichlich lassen auch einige Mitgliedstaaten sich und den Steuer-
zahlern ihre Datenschutzaufsicht mittlerweile jihrlich teils hohe zweistellige Millionenbetrige kosten,
wihrend etwa die besonders beanspruchte irische Datenschutzaufsicht nur auf einen niedrigen zweistelli-
gen Millionenbetrag kommt, vgl. Brave, Europe’s Governments are failing the GDPR: Brave’s 2020 Report
on the Enforcement Capacity of Data Protection Authorities, 2020, S. 5; Statista, Budget of the European
data protection authorities (DPAs) in 2020, 7.7.2022.

488 Vgl. Europdische Kommission, Impact Assessment, SWD(2020) 348 final, Part 1, 25.

489 Vgl. etwa Van Hoboken, European Lessons in Self-Experimentation: From the GDPR to European Plat-
form Regulation, 20.6.2022; Monti/De Streel, Improving EU institutional design to better supervise digital
platforms, 17.1.2022. Eindringlich auch Shoshana Zuboff auf der Veranstaltung ,,Digital Services Act —
A Game Changer for our Fundamental Rights?“ am 7.7.2021 (abrufbar unter https://www.youtube.co
m/watch?v=ZTViF6U4d5Q): ,,If you design and pass good laws, you must also ensure the funding and
capabilities to enforce those laws. My friends, if we have learned anything from the GDPR, it is that great
law without committed unrelenting muscular enforcement only strengthens the surveillance empires, their
audacity, their lobbyists and their litigators.“

490 Europdische Kommission, Sneak Peek: How the Commission will enforce the DSA & DMA - Blog of
Commissioner Thierry Breton, Statement 22/4327 v. 5.7.2022. Vgl. auch Europiische Kommission, Im-
pact Assessment, SWD(2020) 348 final, Part 1, 22 f. und 42 ff.
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Stichwortverzeichnis

Fette Zahlen bezeichnen die Paragrafen, magere die Randnummern.

Access by default 2 58
Access-Provider 3 15

Accountsperre 4 82,139
— Berichtspflicht 4 141
— Datenbank 4 145 ff.

Addictive Design 4 155
Akteneinsicht 5 96
Algorithmus 4 239

Allgemeine Geschiftsbedingungen
(AGB) 440 ff., 219

— Durchsetzung 4 45 f.

— Form, maschinenlesbare 4 42

— Icons 449

— Inhalt 4 41 ff.

— Minderjahrige 4 43

— sehr grofse Dienste 4 48 ff.

— Sprache 4 50

— Visualisierung 4 49

— wesentliche Anderung 4 44

— Zusammenfassung 4 49

Altersverifikation 4 177

Amtshilfe 525 f., 36

Anbieter von Vermittlungsdiensten
219,3 151
- Haftung 3 1 ff.

Anfechtungsklage 5 105 f.

Anordnung, behordliche 3 42 ff.
— Geltungsbereich, raumlicher
3107 ff.
— Inhalt, rechtswidriger 3 98 ff.
— Mindestanforderungen 3 103
— Subsidiaritdat 3 100 ff.
Anordnung, gerichtliche 3 42 ff.
Geltungsbereich, raumlicher
3107 ff.
Inhalt, rechtswidriger 3 98 ff.
Mindestanforderungen 3 103
Subsidiaritat 3 100 ff.

Anwendungsbereich 2 16 ff., 3 15 ff.
— ausgeschlossene Dienste 2 26 ff.

— rdaumlicher 2 30 ff.

— sachlicher 2 17 ff.

— zeitlicher 2 36

Archiv fiir Online-Werbung 4 235 ff.
Audit 4227 ff.

Aufsicht 128

Aufsichtsgebithr 4 254 ff.
Auskunftsanordnung 3 113 f.

— Berichtspflicht 4 54
Auskunftsverlangen 5 64 f., 102
Ausrichtung der Tatigkeit 2 31 ff.

AVMD-RL siehe Richtlinie iiber audio-
visuelle Mediendienste (AVMD-RL)

Beaufsichtigung, erweiterte 5 79 ff.
Beaufsichtigungsverhiltnis 3 79
Befragung 5 66

Befugnisse

— bei andauernden Zuwiderhandlun-
gen 541 ff., 84 f.

— nationale Behorden, Verfahren
560f.

Begriindungspflicht

— Inhalt 4 86 f.

— Inhaltemoderation 4 81 ff.

Behorden

— Amtshilfe 525 f.

— Anforderungen 5 11

— Arbeitsteilung 5 6 ff.

— Ausstattung 5 11, 109 ff.

— Befugnisse 5 34 ff.

— europdische 5 16 ff., 62 ff.

— Fihigkeiten 5 109 ff.

— gemeinsame Untersuchung 5 30 f.

— Informationsaustauschsystem
532f.
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Stichwortverzeichnis

— Koordinator fiir digitale Dienste
5 8 ff.

— nationale 5 7 ff., 34 ff.

— Struktur 5 109 ff.

— Unabhiangigkeit 5 11, 112 ff.

— Zusammenarbeit 2 2,13, 5 24 ff.,
98

- zustindige 5 8

— Zustandigkeit 5 22 f.

Berichtspflicht

— Accountsperre 4 141

— Auskunftsanordnung 4 54

— Inhaltemoderation 4 54,251

— internes Beschwerdemanage-
ment 4 54

— Loschanordnung 4 54

— Melde- und Abhilfeverfahren 4 54

— Meldung 4 54

— Streitbeilegung, aufSergerichtli-
che 4141

Beschluss

— Nichteinhaltung 5 76 ff., 88

— Verfahren 5 94 ff.

— Veroffentlichung 5 97

Best Practices 4 221

Binnenkollisionsrecht 4 77 ff.

Binnenmarkt fiir Vermittlungsdiens-
te 23

Bundesnetzagentur 5 13 f.

Caching 223,315
— Haftungsprivilegierung 3 61 ff.

Chatbot 4 26, 84

Chatgruppe 4 94
Compliance-Abteilung 4 248
Compliance-Pflichten 4 247 ff.
Content Delivery Network 3 65
Crisis Response 4 222 ff.

Dark Patterns 4 150 ff.

— Begriff 4 151 ff.

— Leitlinien 4 154

— Private Enforcement 4 158

208

Darlegungs- und Beweislast

— Haftungsprivilegierung 3 59 f., 71,
82

Data Act 2 57 ff.

Data Governance Act (DGA) 2 52 f.

Daten 2 53

— Herausgabe 4 242 f.

— Sammlung von 3 69

Datenbank

— Accountsperre 4 145 ff.

— fir Moderationsentscheidungen
4 145 ff.

— Inhaltemoderation 4 145 ff.

— Online-Werbung 4 235 ff.

Datenschutz-Grundverordnung (DS-
GVO) 235
— Verhiltnis zum DSA 2 48 f.

Datenzugang 4 238 ff.

— fur Behorden 4 239

— fur Forscher 128

— fur weitere Forscher 4 244 f.

— fur zugelassene Forscher 4 240 ff.

Deepfake 4219
Delisting 4 82
Demonetarisierung 4 82

Dienst der Informationsgesell-
schaft 218

Dienstleistungen, Anbieten von 4 31

Dienstleistungen, rechtswidrige 1 28,
4194 ff.

Digital Markets Act (DMA) 2 54 ff.

Digital Services Coordinator
(DSC) siehe Koordinator fur digitale
Dienste

Digitale Innovation 1 24
Digitale-Inhalte-RL 2 46

Digitaler Binnenmarkt 1 5, 8 ff., 2 4 ff.
Digitaler Wandel 17

Digitales Zeitalter 11,21
Digitalsteuer 4 255
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