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Datenrecht und neue Technologien 1

Künstliche Intelligenz (KI) ist eine Dual-Use-Technologie: 
Einerseits kann sie zur Erhöhung der Cybersicherheit ein-
gesetzt werden, andererseits können feindliche Angriffe 
mittels KI effektiver durchgeführt werden. KI-Systeme und 
Roboter können darüber hinaus Gegenstand neuartiger 
Angriffe werden.

Dies wirft eine Reihe neuer Rechtsfragen auf, die das Werk 
eingehend behandelt, etwa:

 � Welche Vorgaben trifft das deutsche IT-Sicherheits-
recht spezifisch für KI-Systeme sowie smarte Robotik?

 � Welche Vorgaben macht die DSGVO zur IT-Sicherheit 
im Zusammenhang mit KI-Anwendungen?

 � Wie erfolgt die notwendige Durchsetzung IT-sicher-
heitsrechtlicher Vorgaben?

 � Welche Gewährleistungsrechte bestehen bei IT-Sicher-
heitsmängeln von Robotern bzw. KI-Systemen? 

 � Wer haftet wann bei der Verwendung smarter Robotik 
oder von KI-Anwendungen, sofern es zur Verletzung 
von IT-Sicherheitsstandards kommt?

Die praxisnahen Ausführungen ausgewiesener Experten 
richten sich gleichermaßen an Wissenschaftler und Prakti-
ker, die sich mit den Themen KI und smarte Robotik befassen.
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