Unternehmen und Organisationen sind immer
haufiger Opfer von Cyberattacken — die Sicher-
heit der Informationstechnik gewinnt rapide
an Bedeutung. Gleichzeitig verscharft die Kom-
plexitat von Systemen und Anwendungen die
Herausforderungen im Bereich der Cybersicher-
heit weiter.

Die Neuauflage 2024 des Praxishandbuchs zum
IT-Sicherheitsrecht erleichtert die vollstandige

und ganzheitliche Betrachtung aller wesentlichen .
Rechtsfragen.
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2. Auflage

Praxis-Newsletter Digitalrecht
Jetzt kostenlos anmelden


http://www.nomos-shop.de/isbn/978-3-7560-0496-6

Hornung | Schallbruch {Hrsgd

IT-Sicherheitsrecht

Praxishandbuch

2. Auflage

360-Grad-Blick auf das IT-Sicherheitsrecht

Das Praxishandbuch von Hornung/Schallbruch

m stellt die Rechtsmaterie tUbergreifend und umfassend dar

m behandelt alle relevanten offentlich-, straf- und zivilrechtlichen
Regelungen und

m erklart Sektor fiir Sektor den Zusammenhang zwischen
eingesetzter Technik und damit verbundenen Rechtsproblemen.

Umfassend iiberarbeitet
Die zweite Auflage des Handbuchs
m bringt alle Beitrage auf den aktuellen Stand

m berlicksichtigt samtliche Gesetzesanderungen und Reformen,
insbesondere NIS-2-RL, DORA, Cyber Resilience Act (CRA) inkl.
deutscher Umsetzung

m enthalt neue Beitrage zum sektoralen [T-Sicherheitsrecht: Justiz,
Gesundheitswesen, Finanzsektor und Kiinstliche Intelligenz.

Herausragende Expertise

Prof. Dr. Gerrit Hornung, LL.M.,, Universitat Kassel, und Martin Schall-
bruch, Ministerialdirektor a.D., Lehrbeauftragter am Karlsruher Insti-
tut fir Technologie (KIT), geben das Werk heraus.

Die Autor:innen sind ausgewiesene Expert:innen im
IT-Sicherheitsrecht:

Prof. Dr. Matthias Backer, LL.M. | Prof. Dr. Irene Bertschek |
RA Dr. David Bomhard | Lars Bostelmann | Matthias Fischer, LLM. |
PD Dr. Christian L. Geminn, Mag. iur. | Dr. Rotraud Gitter, LL.M. Eur. |
Jun.-Prof. Dr. Sebastian J. Golla | Prof. Dr. Rudiger Grimm | Prof.
Dr. Annette Guckelberger | Dr. h.c. Marit Hansen | Prof. Dr. Andreas
Heinemann | Prof. Dr. Gerrit Hornung, LL.M. | Dr. habil. Silke Jandt |

N3
o

»Erleichtert die vollstdndige |
und ganzheitliche Betrach- |
tung von Rechtsfragen im
Bereich der IT-Sicherheit«

RAW 3/2021, XVIII, zur Vorauflage
' TR .

IT-Sicherheitsrecht
Praxishandbuch
Herausgegeben von Prof. Dr. Gerrit Hornung, LL.M. und
MinDir a.D. Martin Schallbruch

2. Auflage 2024, ca. 1.000 S., geb., ca. 159— €

ISBN 978-3-7560-0496-6

Erscheint ca. August 2024

Rebecca JanBen | RA Christian Kul3, LL.M. | Dr. Henning Lahmann |
Dr. Philipp Lassahn, LL.M. | Ann-Sophie Letzel | Prof. Dr. Marian
Margraf | Prof. Dr. Henning Miiller | Johannes Miiller MLE. | Prof.
Dr.Ralf Poscher | RA Dr. Mansur Pour Rafsendjani | Prof. Dr. Alexander
RolRnagel | MinDir a.D. Martin Schallbruch | Dr. Stephan Schindler |
RA Dr. Jonas Siglmiiller | Prof. Dr. Tobias Singelnstein | Philipp Singler |
Dr. Isabel Skierka-Canton | MinDirig a.D. Sylvia Spies-Otto | Prof.
Dr. Gerald Spindler T | Prof. Dr. Bjorn Steinrétter | RA Dr. Thomas
Thalhofer | Prof. Dr. Michael Waidner | Louisa Zech

So urteilt die Fachwelt:

b/

Den Herausgebern ist es gelungen, ftir ein heterogenes Feld an Lesern
mit ihrerseits unterschiedlichen Vorkenntnissen eine gut zugdngliche
Einfiihrung in das Themenfeld der IT Sicherheit zu liefern.

Akad. Rétin auf Zeit Dr. Isabella Risini, LL. M., NJW 2021, 1446*

Die Entscheidung, praxisorientierte Wissenschaftler/innen und
theoretisch interessierte Praktiker/innen fiir dieses Handbuch zu
rekrutieren, erweist sich als Gliicksgriff und erleichtert ungemein das
Verstdndnis schwieriger Sachverhalte.

MinR Lars Bostelmann, NVwZ 8/2021, 542*

deckt beeindruckend viele, spezifische Themenfelder aus dem Bereich
des IT Sicherheitsrechts ab.

Thomas Mitlein, IT-Sicherheit 2/2021*

*zur Vorauflage



http://www.nomos-shop.de/isbn/978-3-7560-0496-6

Der Einfihrungsband
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Das neue Recht
der Cyberresilienz

Cyber Resilience Act (CRA)
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Wiebe [Hrsg.]

Das neue Recht der Cyberresilienz
Cyber Resilience Act (CRA)

2024, ca. 120 S., brosch., ca. 39— €

ISBN 978-3-7560-0473-7

E-Book 978-3-7489-3969-6

Erscheint ca. Oktober 2024

Regulierung der Cybersicherheit

Mit dem Cyber Resilience Act (CRA) werden
erstmals verbindliche IT-Sicherheitsanforde-
rungen fir den gesamten Lebenszyklus von
Hardware- und Softwareprodukten einge-
fuhrt. Jedes Unternehmen, das physische
Produkte mit digitalen Elementen und nicht
eingebettete Software herstellt oder anbie-
tet, muss die umfassenden Neuregelungen
kennen und umsetzen.

Der Einfiihrungsband

Der von Wiebe herausgegebene Leitfaden
flhrt Sie sicher durch alle Neuerungen. Die
neuen Anforderungen und Verpflichtungen
werden verstandlich erklart und Fallstricke
aufgezeigt. Der Einfihrungsband hilft bei
der Umsetzung der Regelungen in die be-
triebliche Praxis, um produktbezogene IT-
Compliance sicherzustellen und rechtliche
Risiken zu vermeiden.

Expertenwissen

Herausgeber:innen und Autoren:innen sind
erfahrene Praktiker auf dem Gebiet des Pro-
dukt- und IT-Sicherheitsrechts:

Dr. Jonas Jossen, Mag. rer. publ. | Prof.
Dr. Johannes Schaffer | RAin Dr. Zeynep
Schreitmller | RA Thorsten Sérup, FAITR u
FAArbR | RA Dr. Gerhard Wiebe | RA Philipp
Wolf, LLM. (University of Queensland)

Der neue Grollkommentar

Schroder | Hartl [Hrsg.]

Cyber Resilience Act

Gesetz liber Cyberresilienz

Schroder | Hartl [Hrsg]

Cyber Resilience Act: CRA
Gesetz liber Cyberresilienz
2024, ca. 600 S., geb,, ca. 99— €
ISBN 978-3-7560-0246-7
Erscheint ca. Dezember 2024

Der neue GroRkommentar

Der NK-CRA von Schroder/Hartl ermoglicht
eine praxisorientierte und zugleich wissen-
schaftlich fundierte Anwendung des CRA. Er
erldutertdie Neureglungen prazise und ver-
standlich, zeigt auf, wie die juristischen Pro-
bleme in der Anwendung liegen und prasen-
tiert tragfahige Losungen.

Schwerpunkte

m Grundlegend neue Cybersicherheitsanfor-
derungen in der Planungs-, Entwurfs-,
Entwicklungs-, Produktions-, Liefer- und
Wartungsphase

m Harmonisierte Standards fiir die verschie-
denen Produktkategorien

m Neue Rechtspflichten der Produzenten:
Konformitatsbewertung, Notifizierung
von Konformitatsbewertungsstellen,
Marktiberwachung, Dokumentations-
und aktive Meldepflichten

m Insbesondere die Beseitigungspflichten
bei fehlerhaften Produkten

Besonders praxisnah

Die juristischen Wechselwirkungen mit den
parallelen deutschen Regelungen zur Pro-
duktsicherheit und zum Gewahrleistungs-
recht werden operabel aufgezeigt.

Neue Pflichten fur
Unternehmen

Nink | Schéning

Das neue
IT-Sicherheitsrecht

Das BSI-Gesetz nach Umsetzung
der NIS-2-Richtlinie

L3 Nomos

Nink | Schéning

Das neue IT-Sicherheitsrecht
Das BSI-Gesetz nach Umsetzung der
NIS-2-Richtlinie

2025, ca. 100 S., brosch., ca. 39— €
ISBN 978-3-7560-0995-4

Erscheint ca. Januar 2025

Der Einfiihrungsband

von Nink/Schoning beschreibt im Detail die
in der Praxis relevanten, neuen Anforderun-
gen durch das BSIG. Mithilfe von Checklisten,
Schaubildern und Formularen verschafft das
Werk einen schnellen Zugang zur komplexen
Regelungsstruktur des neuen IT-Sicherheits-
rechts und lasst dabei keine Fragen offen:

m Welche Branchen und Unternehmen sind
von den neuen gesetzlichen Pflichten be-
troffen?

m Welche konkreten Pflichten mussen be-
troffene Unternehmen erfiillen (z.B. Regis-
trierung, Meldung von Sicherheitsvorfal-
len, Ergreifen von Risikomanagement-
maRknahmen)?

m Welchen praktischen Umsetzungsbedarf
haben betroffene Unternehmen (z.B. im
Hinblick auf strategische Entscheidungen)?

Aus der Praxis flir die Praxis

Dr. Judith Nink und Heiko Schéning, LLM,,
sind erfahrene Rechtsanwalte mit dezidier-
ter Inhouse-Erfahrung und spezialisiert auf
Fragen zum IT-Sicherheits-, IT- und Daten-
schutzrecht. In [hrer taglichen Arbeit beraten
sie Unternehmen von Start-Ups bis Dax-
Konzernen. Dabei arbeiten sie haufig eng
gemeinsam mit Fachbereichen und der
Geschaftsfuhrung an Gestaltungsoptionen
und Prozessen im Unternehmen.
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http://www.nomos-shop.de/isbn/978-3-7560-0246-7

NomosOnline
Daten- und Informationsrecht

In einer zunehmend digitalisierten Welt sind die
Themen Datenschutz-, Datenwirtschafts-, Infor-
mations-/IT-Sicherheits- und Informationsfrei-
heitsrecht von zentraler Bedeutung und immer
enger miteinander verkniipft. Das neue Fachmodul
von Nomos deckt umfassend alle Rechtsgebiete
ab, die sich mit dem Umgang, der Verarbeitung
und dem Schutz von Daten und Informationen
befassen. Durch eine Vielzahl von Kommentaren
und Handbiichern stellt das Modul das notwen-
dige Fachwissen zur Verfiigung, um die rechtlichen
Herausforderungen im Umgang mit Daten und
Informationen erfolgreich zu bewdltigen. Die vier-
teljahrlich aktualisierte Dokumentation zum Da-
tenschutz mit ihrer umfangreichen Sammlung
von deutschen, europdischen und internationalen
Normen, Schwerpunktbeitragen und behérdlichen
Auslegungshilfen sowie der monatliche Rechtspre-
chungsdienst ,NomosAktuell Daten- und Infor-
mationsrecht“ halten das Modul stets aktuell.

Ubergreifende Werke
Spiecker gen. Dohmann | Bretthauer Highlight

Dokumentation zum Datenschutz
mit Informationsfreiheitsrecht

Borges | Keil Big Data Highlight
Handbuch

Sydow | Marsch DS-GVO | BDSG
Handkommentar

Simitis | Hornung | Spiecker gen. D6hmann

Ds-GVO Highlight

Kommentar

Spiecker | Papakonstantinou | Hornung | De Hert
General Data Protection Regulation
Kommentar

Partsch Bundesarchivgesetz
Handkommentar

Hornung [ Schallbruch 1T-Sicherheitsrecht
Handbuch

Reufels HinSchG

Handkommentar

Reufels | Soltysiak

Das neue Whistleblowing-Recht
Handbuch
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Nomos
Aktue!

Daten- und
Informationsrecht
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Datenwirtschaftsrecht

Specht | Hennemann Data Governance Act
Handkommentar

Schreiber | Pommerening | Schoel Der neue DGA
Handbuch

Schreiber | Pommerening | Schoel Der neue DA
Handbuch

Chibanguza | Kuf$ | Steege Kiinstliche Intelligenz
Handbuch

Wendt | Wendt Das neue Recht der Kiinstlichen
Intelligenz

Handbuch

Auszug aus Schulze et al. BGB §§ 327-327u
Handkommentar

(Vertrage Uber digitale Produkte)

Sektorales Datenschutzrecht

Laue [ Nink | Kremer Datenschutzrecht

in der betrieblichen Praxis

Handbuch

Jandt | Steidle Datenschutz im Internet
Handbuch

Jotzo Der Schutz personenbezogener Daten
in der Cloud

Handbuch

Konig Beschéftigtendatenschutz

Handbuch

Assion TTDSG

Handkommentar

(Neuauflage in Planung)

Krahmer Sozialdatenschutzrecht
Handkommentar

Kipker | Voskamp Sozialdatenschutz in der Praxis
Handbuch

Diering | Timme | Stéhler SGB X — Sozial-
verwaltungsverfahren und Sozialdatenschutz
Handkommentar

Reimer Verwaltungsdatenschutzrecht
Handbuch

Wagner EKD-Datenschutzgesetz
Handkommentar

Sydow Kirchliches Datenschutzrecht
Handkommentar

Landesrecht: Datenschutz-

und Informationsfreiheitsrecht
Handkommentare zu den Regelungen
der einzelnen Bundeslander

Rechtsprechungsdienst
NomosAktuell
Daten- und Informationsrecht

Highlight

Rechtsprechung
Rechtsprechung im Volltext (BeckRS/BeckEuRS)
dazu Leitsatze aus LSK

In Planung

Specht | Hennemann Data Act, Data Governance Act
Handkommentar

Wendt | Wendt Al Act

Kommentar

Geminn | Johannes Europaisches Datenrecht
Handbuch

Kelp | Mels GeschGehG

Handkommentar

Schroder | Hartl Cyber Resilience Act
Kommentar

Wiebe Das neue Recht der Cyberresilienz
Handbuch

Nink

IT-, Informations- und Cybersicherheit
StichwortKommentar

Snowadsky | Buchert | Preisser Justizdatenschutz
Handbuch

Hansen | Kérffer | Polenz Landesdatenschutz-
gesetz Schleswig-Holstein

Handkommentar

Preise pro Monat fiir bis zu drei Nutzer:innen:
Normalpreis: 79,— €

(474,— € pro Halbjahr)

Alle Preise verstehen sich zuziiglich der gesetzlichen
MwSt. Mindestlaufzeit 6 Monate, Verldngerungszeit-
raume jeweils 6 Monate

Zugangsdaten erhalten Sie bei lhrer Buchhandlung
oder unter 089 38189-747 | beck-online@beck.de o

< beck-online
DIE DATENBANK
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¥ Nomos

WA11504
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